Digitale media, veilig of niet
Informatie

HACKER
AcTiviTY

Internet is niet altijd veilig.
Er zijn bedriegers op internet.

lemand kan doen alsof hij iemand anders is.
Die persoon doet zich anders voor dan hij in het echt is.
Dat is bedriegen.

Bedriegers proberen andere mensen op te lichten.
Of ze proberen je te bestelen, of je op een andere manier kwaad te doen.

Op internet is het erg makkelijk om te doen alsof je iemand anders bent.
Denk maar aan jouw profielfoto van WhatsApp.

Je kan daar je eigen foto in zetten.

Je kan ook heel makkelijk een foto van iemand anders in je profiel zetten.
Bijvoorbeeld een foto van een filmster of een model.

Dat is precies wat bedriegers ook doen.

Ze doen dit bijvoorbeeld om (naakt)foto’s van jou te krijgen.

Met jouw (naakt)foto’s kunnen ze jou geld vragen.

Als je niet betaalt, laten ze jouw foto’s aan anderen zien.

Dat heet chanteren. Ze bedreigen jou.

Of ze proberen zo een afspraakje met jou te maken,

bijvoorbeeld voor seks.

Kom jij op de afspraak zie je een heel andere persoon dan jij dacht.
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Het stelen van jouw adres en wachtwoord

Sommige bedriegers proberen achter jouw adresgegevens of je
wachtwoorden te komen.
Dat doen ze op drie manieren:

1. Jij krijgt een e-mail of een ander bericht met een link.

Klik jij op de link, dan kom jij op een pagina die een virus probeert te
installeren op jouw computer.
Daardoor kunnen ze precies bijhouden wat jij op je computer doet.

Je kan dit voorkomen door een virusscanner te installeren of
Windows Defender aan te hebben staan op de achtergrond.

2. Ze hebben de website van je bank nagemaakt.
Bijvoorbeeld van ING.
Jij denkt dat je op de website van je bank zit en logt in.
Zo kunnen zij zien wat jouw gebruikersnaam en wachtwoord zijn.

3. Je wordt gebeld.
De beller vraagt jou om gegevens te installeren op je computer.
Let op: deze telefoontjes zijn altijd NEP!
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Goed om ook nog te weten

Jouw bank vraagt nooit in een e-mail of via een chat

jouw persoonlijke gegevens.

Dat zijn altijd bedriegers!

Als jij twijfelt, bel dan naar je bank om te checken of het klopt.
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